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Requisiti funzionali associati al caso d’uso
“Market & Operational Planning” Rgg

Energetico
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Requisiti funzionali a

d’uso “Operation”

ssociati al caso

RSE

Ricerca
Sistema
Energetico

TS0 invia ordine
dizpacciamento
Aggregatore inoltra DER EM 3
SetPoint a ciascun gestisce SCADA :?ﬂur:[:nlh
DER-EMS & ne globablmente 5:““]‘-" 1 - e
riceve le misure l'insieme dei rileva misure

DER aggregate

Controllo DER )

];*(Hanﬂm&ggm I]EH

DER-Accumulo
DER Energy Management System /
/\/
- m@ DER Cogeneratore
Balancing Service =
Provider \\
(Aggregatoreitrader) xUSE»
~ &
- 2 lER—Home
Forecast

~ ‘ DER-PHEV
DER-Canoo

flessibile

Meter Meteo

Ricerca sul Sistema Energetico - RSE S.p.A. ‘




Requisiti ‘non funzionali’
associati ai caso d’uso RSE
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e Soluzioni ICT standardizzate
o riducono i costi dei componenti ed il rischio di lock-in

* Compatibilita delle interfacce rispetto ad altri requisisti/attori
o es. Network codes, DSO

* Requisiti tecnici
o Sicurezza, latenza, banda, ...

* Flessibilita/scalabilita della soluzione tecnologica
o Modelli di business e aspetti normativi non completamente stabilizzati

e Contenimento dell'impatto su impianto DER

* Costi di implementazione compatibili con il modello di business
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Riferimenti architetturali applicabili ai casi d’uso

RSE
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Technical Validations Different Energy Markets .
or others like:
)/ Ancillary services, OTC

Prices, Orders, Bids, ...

o Grid

Technical Information
Flexibility

Control&Emergency Operator

Signals, ...

Administrative Information

Forecast, Available Capacities, Contracts, Price
Signal...
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| principali standard ICT per la gestione
del sistema elettrico RS
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Lo standard IEC “Common Information Model” (CIM)
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e Cos’e?
* |l “Common Information Model” (CIM) € un Modello Dati che rappresenta le
principali risorse di un sistema elettrico da un punto di vista informatico

e Acosaserve?
* Definisce un «vocabolario» comune in grado di agevolare I'interoperabilita
necessaria per 'integrazione dei sistemi
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«CIM» definisce le modalita di rappresentazione
degli oggetti del dominio elettrico e la relativa semantica

RSE
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Definizione CIM della classe “Breaker”: ,
A mechanical switching device capable of >
making, carrying, and breaking currents ...

Breaker

+ inTransitTime: Seconds [0..1]

ZProtectedSwitch

+ breakingCapacity: CurrentFlow [0..1]
Definizione CIM della proprieta =l
“ratedCurrent”: + normalOpen: Boolean [0..1] [
“Current flow that this usage point is —>| + ratedCurrent: CurrentFlow [0..1]
configured to deliver.” + switchOnCount: Integer [0..1]

+ switchOnDate: DateTime [0..1]

+ retained: Boolean [0..1]

JEquipment
+ aggregate: Boolean [0..1]
+ normallylnservice: Boolean [0..1]

ZldentifiedObject

+ aliasName: 5tring [0..1]
+ mRID: String [0..1]

+ name: 5tring [0..1]
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Ambito applicativo dello standard CIM
rispetto ai Network Codes europei RSE
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MARKET CODES

Wider market integration

Allow more competition,
new entrants, and enhance
resources optimisation

CONNECTION CODES OPERATIONAL CODES

Greener power, smarter Reinforced security of
consumption supply

Connect new actors to the Plan, operate & monitor a

grid and enable them fo grid with new challenges
play an efficient role and new technologies

entso@

Ricerca sul Sistema Energetico - RSE S.p.A. ‘




Framework europeo basato sullo standard CIM

RSE
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di rete
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Diagramma tratto da presentazione di Jay Britton
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CIM per la rappresentazione
di reti elettriche RSE
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* Recente approvazione del Network Code europeo «System Operation Guideline»
(SOGL) @

e Gli scambi informativi tra TSO, DSO e generazione connessa alla distribuzione
previsti da «SOGL», includono sia dati strutturali che dati in tempo reale (1 7At. 48)

e Gli scambi informativi tra TSOs previsti in «SOGL» saranno verosimilmente
implementati mediante «Common Grid Model Methodology» (2,3) basata su
modello di rete CGMES (CIM based)

* Tale modalita potra essere discrezionalmente applicata a livello nazionale anche
agli scambi tra TSO e DSO

(1) https://electricity.network-codes.eu/network_codes/sys-ops/
(2) https://consultations.entsoe.eu/entso-e-general/cgmm-v2/supporting_documents/2017_03_27_1300h_PT_CGM_WP1_webinar_with_stakeholders_v02.pdf
(3) http://mailchi.mp/entsoe/entso-e-friday-round-up-07-july-445677?e=cdb4c69772
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CIM per la gestione del mercato elettrico
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* Processi di business attualmente supportati dallo standard IEC 62325

* Acknowledgement business process - [EC 62325-451-1

* Scheduling - IEC 62325-451-2

* Transmission capacity allocation - IEC 62325-451-3

» Settlement and reconciliation - IEC 62325-451-4

* Problem statement and status request - IEC 62325-451-5

* Publication of information on market - IEC 62325-451-6
(ENTSO-E Transparency Platform)

... futuro “Frequency Replacement Reserves” - IEC 62325-451-7
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Prospettiva di un mercato di bilanciamento

a livello europeo

RSE
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e |l futuro standard IEC 62325-451-7 associato al processo di business FRR (Frequency
Replacement Reserves), sara sperimentato nel contesto del progetto europeo “TERRE”

=]

capacity ‘

TSO1 =
TSON =

»

Settlement
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Messa a disposizione dei dati storici di consumo
“My Energy Data (EUMED)” RSE
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European Smart Grids Task Force
Expert Group 1 — Standards and Interoperability

eIniziativa industriale europea per un formato comune per lo scambio di dati energetici
proposta nel contesto del documento «My Energy Data»(%?)

Coordination Group on Smart Energy Grids (CG-SEG)

CEN-CENELEC-ETSI

* |niziativa per la definizione di uno standard ICT a livello europeo: «My Energy Data»

(1) https://ec.europa.eu/energy/sites/ener/files/documents/report_final_egl_my_energy_data_15_november_2016.pdf
(2) https://ec.europa.eu/energy/sites/ener/files/documents/tor_egl wg_on_data_format_procedures.pdf
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Esempi di Data Hub ENTSO-E basati sullo standard CIM

ENTSO-E transparency platform (https://transparency.entsoe.eu) R§9Ea
Central collection and publication of electricity generation, transportation £ oo

ergetico
and consumption data and information for the pan-European market

Import (MVW)

mp Export (MWV)
o In Balance
Mot Available

ENTSO-E’s Common Grid Model &
Operational Planning Data Exchange Environment

o\ SNzgq
#. j“b‘/ﬁ
OPDM
= am CONNECTIVITY PLATFORM
' ' - Nai ATOM

ENTSO-E Operational Planning Data Exchange
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https://transparency.entsoe.eu/

Ambito applicativo dello standard IEC 61850
rispetto ai Network Codes europei RSE
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MARKET CODES

IEC 61850

Wider market integration

Allow more competition,
new enfrants, and enhance

resources opfimisation
CONNECTION CODES OPERATIONAL CODES

Greener power, smarter Reinforced security of
consumption supply

Connect new actors to the Plan, operate & monitor a
grid and enable them to grid with new challenges
play an efficient role and new fechnologies

entso@

_—
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Standard IEC 61850
RSE
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Rappresenta gli oggetti reali del contesto elettrico mediante strutture dati
controllabili da appositi servizi

Dispositivo
IEC61850 Oggetti per
i contenente |3 I’operativita del
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Dispositivi . . . sistema elettrico
informatica degli
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Mappatura dei Network Codes su standard IEC 61850
(Parte |IEC 61850-7-420) RSE
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* Obiettivo Ereriietics
Definire I'interfaccia per il monitoraggio e controllo dei DER in accordo con i requisiti funzionali

n u

stabiliti dai Network Codes “Requirements fo Generators”, “Demand Connection Code” e
"System Operation”

* Esempio di funzioni DER previste dai Network Codes rappresentate in IEC 61850

+ Disconnect / Connect Function

* Cease to Energize / Return to Service Function

* High/Low Voltage Ride-Through (Fault Ride-Through) Mode

* High/Low Frequency Ride-Through Mode

* Dynamic Reactive Current Support Mode

* Frequency Watt Mode (Frequency Sensitivity Mode)

* Volt-Watt Mode

» Fixed (Constant) Power Factor Mode

* Fixed (Constant) Reactive Power Mode

* Volt-Var Mode

+ Watt-Var Mode

+ Watt-PF Mode

* Active Power Limiting Mode

» Active Power Setting Mode

* Low Frequency-Watt Emergency Mode for Demand Side Management (fast load shedding)
* Low Voltage-Watt Emergency Mode for Demand Side Management
* Monitoring key status, alarm, and measurement values...
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Architettura prevista dalla parte della norma CEl 0-16
attualmente in consultazione RSE
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Interfaccia IEC 61850 prevista dalla norma CEIl 0-16
RSE
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* Definizione dei requisiti funzionali (Allegato O)

* Definizione del modello dati IEC 61850 (Allegato T)

¢ Test Facility RSELD_Plant
e LLMO
o LPHD1
e DPLM1
o GlobalDOPRL
o= GenPWDRCTL
& GenWiDRCTZ2
o= GenTerDRCT3
e StDRCTL
o GlobalDRCS1
o= GenPWDRCS1
e GenWiDRCS2
o= GenTerDRCS3

o StDRCS1
* Servizi ACSI
Classe ACSI Servizi ACSI
Server GetServerDirectory
Association Release, Abort, GetServerDirectory
LogicalDevice GetlLogicalDeviceDirectory
Logical Node GetlLogicalNodeDirectory, GetAllDataValues
Data Object GetDataValues, SetDataValues, GetDataDirectory, GetDataDefinition
DataSet GetDataSetValues, SetDataSetValues, CreateDataSet,
DeleteDataSet, GetDataSetDirectory
D rered Report Control | Report, GetBRCBValues, SetBRCBValues
UnBuffered Report Report, GetURCBValues, SetURCBValues
Control Block

 Mappatura su protocollo MMS (IEC 61850-8-1)
* Aspetti di cybersecurity conformi allo standard IEC 62351
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Interfaccia con sistema centrale di Terna

[ ]
[

Sistema centrale di TERNA)

RSE
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| Sistema Comandi di TERNA)

MISURA

IEC 60870-5-104

MISURA

In discussione le modalita di integrazione
interfaccia IEC 60870-5-104 nel CCI
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Prospettive di soluzioni ICT applicabili
alle Smart Grid RSE

Sistema
Energetico

Internet of Things

* Necessita di coniugare le soluzioni loT orientate al trasporto delle informazioni a
livello applicativo (MQTT, DDS, AMQP, CoAP, HTTP-REST) con un modello
semantico standard (es. “Open Field Message Bus”)

Blockchain

e Blockchain fornisce un modo sicuro per registrare qualsiasi transazione senza

necessita di autorita garante centrale
e Puo facilitare un modello di business in cui I’'abbinamento tra domanda e offerta di

flessibilita potrebbe essere realizzata anche in assenza di un intermediario
commerciale
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Integrazione delle informazioni di metering

[ ] Ld *
Contatori 2° generazione (") RSE
Sotama
Energetico
meter 2 G «chain 1» DSO/
(interfaccia G1/G2 - M/441) Metering Operator
< > Dati validati

Parametri contrattuali

Dati non validati | «chain 2»
(tempo reale) | (interfaccia H1/H2 - M/441)

Venditore /

aggregatore

EMS

S .
A Service Provider

In-Home-Device / . .
carichi  generazione

Gateway

@ Chain 1 (telegestione, fatturazione)

—————  Chain 2 (dati non validati, «near real time»)

Chain 2:

TS 13-82 Parte 1: Casi d'uso

TS 13-83 Parte 2: Modello dati e livello applicativo

TS 13-84 Parte 3-1: Profilo protocollare PLC nella banda 125 kHz-140 kHz (Cenelec banda C)
TS 13-85 Parte 3-2: Profilo protocollare RF in banda 169 MHz

(*) delibera 87/2016
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Integrazione delle informazioni di metering
Scheda «Emittitore Segnali» per contatori GME R SE
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Ipotesi di soluzione tecnologica associata
ai progetti pilota MSD RSE
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Aggregator

104 | IEC 61850,
OpenADR, ...

Gateway

DER EMS ggjmal embeeded

i.e. Raspherry like

meter (i.e. pulse), DER

Zigheelzwave sensaor, Control
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Aspetti di cyber security
Q RSE

Direttiva (UE) 2016/1148 «NIS»

CAPO IV SICUREZZA DELLA RETE E DEI SISTEMI

INFORMATIVI DEGLI OPERATORI DI SERVIZI ESSENZIALI

e Articolo 14 «Obblighi in materia di sicurezza e
notifica degli incidenti»

e Articolo 15 «Attuazione e controllo»

Processo di analisi della sicurezza
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Sicurezza delle comunicazioni tra attori

del mercato \ QR;,SE
* Market, TSO, Aggregator
* Norma IEC 62325-503
* Piattaforma tecnologica: MADES (Market Data Aggregator

Exchange Standard)

* Layer a livello trasporto implementabile su reti w i — )
IP: Internet, VPN, reti private

* Protocolli standard IT e loT basati su sicurezza
TLS: https e amgps

e Piattaforma ECP di ENTSO-E

-~ -~
D PN PR ——
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Sicurezza delle comunicazioni RSE
tra Aggregatore e UC/UP —
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DER Control

IEC 63551-1: Inbresduction

IEC GOEMG TASE.2 1CCF)

IEC 63351-3: Glossary

5 IEC G0BT0-5-104 & DNP3

-E IEC 63151-3; Prodiles including TCPIP

# IEC BaT0-54011 & Sarial DHFY

PEC 61510 Profles il BIME and shmilar P T
E E IEC G1550:8-1 MELS Lading wrgleads PEC §3351-T: Objects for Hetwork Blarsgsrmen
E E [ iecsiesost soosesaasv IEC EZ151-5: |EC E0ET0-5 aned Darlvalas IEC 621518 Rods hatsd Actess Control |
= =
i g IEC 61850-8-2 MMS over XMPP IEC 6235162 IEC 61850 Profiles IEC 62351-5:Key Managem sl
IECE1970 &£ IEC B1968 CIMm |———— RS EBEMS 11 Secumity for XKML Flies (B B2351-14: Cyber Security Even L : '|

IEC BZ351-100 Conformancs Testng IEC 63551501 RBALC Guldslinas

-1! Focid on IEC 822515 + |EC BOETO-5-) IEC B2 351003 Daafp Facked Indpection

«3: Focus on IEC 62351-1 IEC 82351 -90-3 Cormvar ganl ITOT Sydems Secuiity Benitoring Giddslinaes

<4: Foous om 1EC G2 3¥51-1 |IEC 62351-1lc Sacurity mchitechws guidalines Tor TC 57 sysiems

<E: Focus om IEC G2Y51-6 IECE2¥5-12: Roaslerce arnsd Sscurity Recommendafions for Powesr Systems with DER

IECEZE51-13: ¥Whal Secumity Toplcs Should Be Cowered in Standsds and Spacifications
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Sicurezza delle comunicazioni \ RSE
tra Aggregatore e UC/UP

Sistema

Energetico
Gateway
Plant controller
DER Control
IEC 6235117 Inbwesthctionm
IEC GORTOE TASE. 2 pECH)
IEC 62351-2: Glossary
B IEC G0BT0-5-104 & DNP3
-E IEC Ex151-3: Prafiles including TOCRIP
.ﬁ IEC BaT0-54011 & Sarial DHFY
FEC &F151 -4 Profles Incluedire] RS and simdlar Paylosds | L5 1-T: Hetwcik

E g IEC 6135081 MMS ke EC §2351-T: Objects foa [FREE—
= e
ﬂ & |EC 618 1 SE | 828 1EC E2151-5: |EC E04T0-5 aned 1D val s IEE E3351-E: Rode hixtdd Aocass Comtnol
= g
e e ———

IECE197T0 & IEC E1968 CIM _l IES EFI51 -1 Security fer XML Files IEC G2 551-14: l::rhq-r Security Event Lopging

e . | IEC 62351-50-1: REAC Guidings I

-1! Focie om IEC B2X51-5 + IEC GOETR-5-] IEC B2351-90-7: Daap Packel ndpeition
| -3 Focus oniEC 622513 | IEC 62351-90-3 Comvwrgant ITIST Sysiems Security Monitoring Suldslines
I =k: Focus om IEC 52351 I |IEC 62351-1lc Sacurity mchitechws guidalines Tor TC 57 sysiems
<E: Focus om IEC G2Y51-6 I IECE2¥5-12: Roaslerce arnsd Sscurity Recommendafions for Powesr Systems with DER I

IECEZFM-11 ¥What Sefumity Topcs Should B Cowvered in Standards and Specificatons
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Sicurezza delle comunicazioni \ RSE
tra Aggregatore e UC/UP

Sistema

Energetico
Gateway
Plant controller
DER Control
IEC 623511 Indrethiction
IEC G0ENE TASE 2 OO
IEC 82351-2: Glossary

gD IEC G0870-5104 & DNP3

-E IEC 62351-% Prafiles including TCPIP

g IEC BIT0-5:101 & Saclsl DHPY

IEC £3151 -4 Prodles Inclsdng MMS and similar Paylosds PEC E2351-T: Of Bom Hebeverk Wlarisgemiers

§ g IEC G1850-8-1 Wkd5 I octs |
P 3 .
& £ = - — IEC 623515 IEC E0870-5 and Darlvales IEC E2351-8: Role based Accass Control
= E
] & IEC GIHS0-E-7 MME over XMPP IEC B2X¥ 52 |EC 61350 Profiles

IEC E1970 & IEC E1968 CIM = IEE EXIS1-11: Secuxity foe XML Plles | IEC 62551-14: Cybar Secuwity Evied Lopgging I

IEC 62151100 B IEC 63551-5k-1: REAC Guddelinas

I -1: Focus on IEC 623515 = IEC G0ETI-5] IEC 82351 -50-7: Daap Fackel Inspsction
=3 Focus on IEC 62251-3 IEC B 351-30-3; Cornmr ol ITIOT Syslems Security Merdoring Gl dslinas
<4 Focus on IEC 623514 |EC 62251-10c Secunity afchitschas guldalings Tor TC 37 systems
<6: Focus om IEC 62Y515 IEC 62¥4:12: Roslerce anvd Sscurity Becommendations for Power Systems with DER

IECBEZX51-13 Whad Secuwity Toplcs Should Be Cowsred n Standards and Spacifications
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Sicurezza delle comunicazioni
IEC 62746-10-1 (OpenADR 2.0b) RSE

rea
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(") openADR

ALLIANCE

eLivello di sicurezza Standard
* Si basa sull’'uso del protocollo TLS tra VTN (Virtual Top Node) e VEN (Virtual End Node)

* Le specifiche per l'uso di TLS sono date in termini di versione TLS e cipher suite richieste per
I'interoperabilita e la gestione dei certificati X509v3 tramite PKI OpenADR

* Sono inoltre previsti due meccanismi per I'autenticazione dei nodi VEN

eLivello di sicurezza High (opzionale)

* Prevede I'uso addizionale dello strumento XML (EXtensible Markup Language) Signature
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Sicurezza comunicazioni metering ‘QS RSE

Canale «chain 2» (basato su tecnologia Power Line Carrier)

e Specifica Tecnica CEI TS 13-83:2017, norma IEC 62056-7-5, delibera
ARERA 87/2016/R/EEL

e Garantire la confidenzialita, I'integrita e I'autenticita dei dati scambiati

e Sicurezza non solo nella protezione del dato, ma anche negli aspetti
costruttivi dei dispositivi

* Sicurezza end-to-end a livello applicativo tramite crittografia,
autenticazione e non copiabilita

e |EC62056-5-3:2017 «Electricity metering data exchange — The
DLMS/COSEM suite» — Part 5-3: DLMS/COSEM application layer

Ricerca sul Sistema Energetico - RSE S.p.A. ‘



Standard di sicurezza RSE
nell’architettura di riferimento o

Sistema
Energetico

IEC 62351-7

IEC 62325-503

IEC 62351-8
IEC 62351-5 | I%

IEC 62746-10-1
IEC 62351-4 | l

7 104, IEC 61850,
7 el - OpenADR, ... Eﬁ
i‘ﬂ - ..'1.,\ Traffic segregation
L) Gateway @
End-to-end securit
@ IEC 62351-7 ¥
~
Plant co ntroller“’; Minimal embeeded PC, m
i.e. Raspberry like Key management
A

L)

IEC 62351-8

i Access Control
meter (i.e. pulse),

zigbee/zwave sensor, ...

\m_

{
Iﬁ 1‘;‘“ &a Security Monitoring
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Piattaforma di simulazione
«Energy aggregation simulator» RSE
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Il pacchetto open source di simulazione supporta gli scambi informativi tra:
* Aggregatore - TSO
* Aggregatore - Utente

Aggregatore I/ \I

[ aggregator_meas_producer

aggregator_cmd_receiver l

TCP port 2404 hitp:iric303191-linux:B081
(bitbucket) (bitbucket)
[rﬂlfﬂmfldla . J aggregator_customer_interface 1

Aggiornamento :
schedulazione

Energy Aggregation Simulator

' clienti
aggregator_customer_scheduler
(bitbucket)

Simulatore dimostrativo di scambi informativi TSO-Aggregatore-Customer

-
Eedl_
TCP port
Webd
. port73
iornamento n .
Aﬂﬂpaglna | Vedi codice sorgente

(nuovo comandao
ricevuto, nuova

aggregator_dashboard_frontend schedulazione | aggregator_dashbs Archivio Zip, include tutti i servizi necessari
hitp/iric303191
(bitbucket) ecc.) (bitbuick
Modulare Standard Semplice
Basato su microservizi. Basato su IEC 60870-104, IEC 61850. Interfaccia web-based.

https://tinyurl.com/y7wsqx9y
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Piattaforma open source

«Energy aggregation simulator»

Avvio simulazione tramite i

RSE
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nvio comando di bilanciamento (A34 Codice Rete)

Terna dashboard

Indirizzo UPA/ICA

MESSAGGIO DI COMANDO

hNome UPAUCA

Data Ora Inizio Comando

Data Ora Fine Comando

Vanazione potenza Prog Vine (TINI)

Alariarinng nntonzs Bene Wine FTEIRY

hitp:iflocalhostB081

PER UPAJUCA

testl

0971372017, 04:11:11 PM

09/13/2017, 04:45:05 PM

234

Aggregator dashboard

Peak power set-point (TERNA): 234 MW

Customer Disp. start Peak start

Peak end

T T
15:45 16:11

M Comando bilanciamento

Disp. end Initial Set-point [MW]

Peak Power Set-point [MW]

Final Set-point [MW]

TIM Loadl 2017-09-13T15:11:11 2017-09-13T15:45:05 2017-08-13T16:11:11 2017-08-13T16:45:05 33.333332 MW 78 MW 0 MW
TIM Load2 2017-09-13T15:11:11 2017-09-13T15:45:05 2017-08-13T16:11:11 2017-08-13T16:45:05 33.333332 MW 78 MW 0 Mw
RSE Load 2017-09-13T15:11:11 2017-09-13T15:45:05 2017-08-13T16:11:11 2017-08-13T16:45:05 33.333332 MW 78 MW oMW




Interoperability test IEC 61850
tra Test Facility RSE e Aggregatore RSE
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Aggregator

Client IEC 61850
(con VPN)

DER EMS

Server IEC 61850
(con VPN)

RSE TF EMS

Storage
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Conclusioni relative alle soluzioni tecnologiche per MSD
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 L|’adozione di interfacce ICT basate su standard europei evita situazioni di lock-in e
agevola la prospettiva di realizzazione di un mercato europeo dell’energia

* Necessita di considerare i requisiti previsti dai Network Codes europei

* Attenta valutazione degli aspetti di cyber security

*  Contenimento dell'impatto sugli impianti UC/UP

« Compatibilita economica rispetto al modello di business (es. costi sistemi misura)

 Adozione di soluzioni tecnologicamente flessibili (es. basate su cloud, 10T)
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